Adgang, ejerskab og forpligtelser
- pa vej mod konvergens og konsekvens i
regionernes tolkning at GDPR
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Konklusion

GDPR er nok udskeeldt, men er vigtigt for at opretholde tillid til bl.a. forskning
Et vist juridisk kendskab er ngdvendigt for forskere

Kend din(e) lokale jurist(er)

Der arbejdes pa at lave ensartet tolkning af regler og taettere samarbejde
mellem regioner og universiteter

Nogle omrader er fortsat uafklarede, fx spgrgsmal om syntetiske data



Formalet med GDPR?

General Data Protection Regulation

To led:

* Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger

* Fri udveksling af personoplysninger

* Lovlighed, rimelighed og gennemsigtighed: Personoplysninger skal behandles lovligt, rimeligt og pa en
gennemsigtig made i forhold til den registrerede

* Formalsbegraensning: Personoplysninger skal indsamles til udtrykkeligt angivne og legitime formal og ma
ikke viderebehandles pa en made, der er uforenelig med disse formal; viderebehandling til arkivformal i
samfundets interesse, til videnskabelige eller historiske forskningsformal eller til statistiske formal i
overensstemmelse med artikel 89, stk. 1, skal ikke anses for at veere uforenelig med de oprindelige formal

* Dataminimering: Personoplysninger skal vaere tilstraekkelige, relevante og begreenset til, hvad der er
ngdvendigt i forhold til de formal, hvortil de behandles

* Rigtighed: Personoplysninger skal veere korrekte og om ngdvendigt ajourfgrte; der skal tages ethvert

rimeligt skridt for at sikre, at personoplysninger, der er urigtige i forhold til de formal, hvortil de behandles,

straks slettes eller berigtiges



Formalet med GDPR?

General Data Protection Regulation

* Opbevaringsbegransning: Personoplysninger skal opbevares pa en sadan made, at det ikke er
muligt at identificere de registrerede i et leengere tidsrum end det, der er ngdvendigt til de
formal, hvortil de pageeldende personoplysninger behandles; personoplysninger kan opbevares i
laengere tidsrum, hvis personoplysningerne alene behandles til arkivformal i samfundets
interesse, til videnskabelige eller historiske forskningsformal eller til statistiske formal i
overensstemmelse med artikel 89, stk. 1, under forudsaetning af, at der implementeres passende
tekniske og organisatoriske foranstaltninger, som denne forordning kraever for at sikre den
registreredes rettigheder og frihedsrettigheder

* Integritet og fortrolighed: Personoplysninger skal behandles pa en made, der sikrer tilstraekkelig
sikkerhed for de pagaldende personoplysninger, herunder beskyttelse mod uautoriseret eller
ulovlig behandling og mod haendeligt tab, tilintetggrelse eller beskadigelse, under anvendelse af
passende tekniske eller organisatoriske foranstaltninger



Hvordan gavher GDPR forskningen?

General Data Protection Regulation

Offer for identitetstyveri

Hvis du opdager, at du er offer for identitetstyveri, er det vigtigt, at
du reagerer pa det

4
Kommunevaelger

Vaelg kommune for at se selvbetjening og information, der gaelder

* Sikre fortsat tillid til forskning =

Snagede mod kendte: Retsség
aflyst med kort varsel

Sagen skulle kere som lilstéelsessag i Retten pa Frederiksberg Direktor for Statens Serum
Institut fritaget for tjeneste:
Kammeradvokaten
undersgger nu overforsel af
felsomme data til USA

* Modvirker reel fare for misbrug




Registerdata - forskningsmaessigt enestaende

Danmarks Statistiks individdata
+  Demografi

» Beskeeftigelse

» Indkomst

* Uddannelse mm

Centrale Person Register (CPR)
+ Fodsler

» Dgdsfald

« Vandringer

Landspatientregisteret ~——— Cancerregisteret

I— Sygesikringsregisteret

Laegemiddelstatistikregisteret

Regionale og nationale biobanker

Dodsdrsagsregisteret

Fodselsregisteret

Patologiregisteret

B0+ nationale kliniske kvalitetsdatabaser

Kilde: Scandinavian Journal of Public Health 39
(suppl. 7), 2011



Adgang til data — hvad skal jeg veere
opmeerksom pa?

Definer type

af projekt

Mulighed for radgivning:

Erfarne forskere
Din lokale fortegnelse
OPEN (forskere i RSD)

Tilladelse til

at fa data

4 )

Data fra patientjournaler:
Retrospektive
forskningsprojekter
Godkendelse af Regionsradet
Sundhedsloven, § 46, stk. 2

o )

4 Data fra patientjournaler:
Retrospektive forskningsprojekter,
inkl. biobank VEK, hvis genomer
NVK (pa sigt VEK)
Sundhedsloven, § 46, stk. 1:

- J
- D

Data fra registre:
GDPR (registrene afggr om der er

hjemmel til videregivelse)

- J

Anmeldelse til

fortegnelsen

Varetages lokalt
i regionerne

Samarbejde

Husk
samarbejdsaftale
med eksterne

Afklaring af

DATA-roller

Databehandler-
aftaler

Aftaler om feaelles
dataansvar

Videregivelse af
data

é )

Overfogrsel til
usikre 3.lande

- J
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Hvad g@r universiteter og regioner?

* DCCC - arbejdsgruppe - feelles fortolkning (rettet til jurister) af regler, skabeloner, udlansaftaler

* Ledelsesforum for Medicinsk Sundhedsforskning (LMS) - Vejledninger om adgang til
sundhedsdata til forskning - https://www.regioner.dk/sundhed/sundhedsinnovation-og-
forskning/ledelsesforum-for-medicinsk-sundhedsforskning/vejledninger-om-adgang-til-
sundhedsdata-til-forskning

* Ny ‘kombineret’ arbejdsgruppe

* Kurser for jurister - fgrste gang november 2022
* Nye samarbejdsfora for jurister?

* Effektiv sagsgang?

e Patitil_synet netop nedsat specialudvalg med fokus pa personoplysninger i forbindelse med
orskning



Feelles dataansvar eller databehandleraftale?

Databeskyttelsesretlige roller i et forskningsprojekt - Flowdiagram
Ger dig klar over, hvilke personoplysninger du behandler. Diagrammet gennemgas for hver type af
personoplysninger, for at kunne fastleegge, hvilken databeskyttelsesretlig rolle du har.

Beslutter du og den myndighed/virksomhed, som du er en del af,
formal og hjalpemidier til behandlingen af data alene?

Til SD-kredsen

Nej

A4

Har | besluttet formal og hjaelpemidier til

Arbejder du pa vegne af og efter instruks fra anden

behandlingen af data i

l Ja
Resultat:

- Der er tale om falles dataansvar

- Der skal indgas en aftale om faelles
dataansvar mellem parterne

- Det flles dataansvar skal indga
databehandleraftale med hver af de
parter/den part, der udfgrer
opgaver i projektet med behandling
af personoplysninger p.v.a. og efter
instruks fra det feelles dataansvar

Samarbejder du/l med andre
myndigheder/virksomheder med andre om

regional procedure

feellesskab N yndigheder/virksomheder i behandlingen af data
Nej behandling af data
i Nej l Ja i Nej l la
Skal du/! videregive Resultat: Resultat: Udfgrer anden
personoplysninger fra patient - Myndigheden/virksomheden er - Myndigheden/vir d myndighed/virk hed dele
journal, adm. register andet databehandler er selvstendig dataansvarlig af databehandlingen pa
forskningsprojekt mm.? - Der skal indgas en - Intet faelles dataansvar vegne af og efter instruks fra
databehandleraftale inden opgaven - Intet behov for dig/jer?
som databehandler udfgres (} L databehandleraftal
Nej Ja d lig for udarbejdelse af ‘ - Ingen videregivelse
databehand|eraftale) .
| Nej Ja
Resultat; Resultat: v
- Du har ingen rolle - Husk lovhjemmel skal du have lysni ideregivet fra patientjournal, adm.
i projektet ift. til videregivelsen og register, andet forskningsprojekt mm. hos anden myndighed/virksomhed?
behandling af evt, regional
personoplysninger procedure l Nej l -
v
Resultat: Resultat: Resultat:
- Myndigheden/virksomheden - Myndigheden/virksomheden - Myndigheden/virksomheden
er selvstaendig dataansvarlig er sel dig d lig er sel dig d: lig
- Intet feelles dataansvar - Intet fzelles dataansvar - Intet feelles dataansvar
- Intet behov for - Intet behov for - Der skal indgas en
databehandleraftale databehandleraftale databehandleraftale med
- Ingen videregivelse af - Der sker videregivelse hver samarbejdspart, der
personoplysninger (HUSK! Lovhjemmel og evt. udferer opgaver p.v.a. dig/jer



Udlansaftaler mellem regionerne

* Ansatien region (A) kan udlanes til en anden region (B)
* Samme rettigheder og pligter som andre ansatte i B
* Lgn og andre ansaettelsesmaessige aftaler forbliver i A

* B har pligt til instruktion og ansvar for medarbejderens
arbejdsopgaver

e Skabelon er aftalt mellem regionerne



Adgang til data — hvad skal jeg veere
opmeerksom pa?

Samarbejdet med eksterne:

 Seerlige udfordringer i forbindelse med anonymisering af data,
vanskeligt med store datasaet med mange variable om den enkelte
patient og hvis der er tale om rgntgen- og skanningsbilleder.

e Brug af Cloud Igsninger — sikring af data. Det kraever it-lgsninger med
stor kapacitet at foretage beregningerne, men GDPR skal fortsat
overholdes.



Adgang til data — hvad skal jeg veere
opmeerksom pa?

Datamanagement

* En staerkt undervurderet disciplin

* Tag kurser

* Allierer dig med nogen, der kan

* Brug gerne etablerede enheder - for ansatte i RSD fx OPEN
* Spg penge til det



Anonymiserede og pseudo-anonymiserede data

* Anonymiserede

* lkke omfattet af GDPR

* Men mange data kan ikke anonymiseres tilstraekkeligt
* Pseudo-anonymiserede

* Fuldt omfattet af GDPR



Syntetiske data

* Kan accelerere udviklingen

* Kan erstatte rigtige data

* Er naeppe omfattet af GDPR?

Evaluering af risikoen for dataleek
» Singling out deekker over, hvorvidt man ud fra dataszettet direkte eller indirekte kan isolere et enkelt individ eller gruppe. Dette kan fx veere gennem adresse, alder og kan.
Linkability deekker over muligheden for, at anden frit tilgaengelig information kan sammenkobles med et anonymiseret datasaet, hvorved det bliver muligt at reidentificere eller udtreekke sensitiv
information om et individ. Her vil VIPs, sasom statsoverhoveder eller kendte, have starre risiko, da der findes meget offentligt tilgeengelig information om dem.
Inferens er den sidste dimension, som beskriver, hvorvidt man med statistisk sandsynlighed kan sige noget om et individ i det oprindelige dataseet.

https://pro.ing.dk/datatech/holdning/syntetiske-sundhedsdata-kan-accelerere-sikker-dataadgang-ved-kombinere-bedre



Konklusion

GDPR er nok udskzeldt, men er vigtigt for at opretholde tillid til bl.a. forskning
Et vist juridisk kendskab er ngdvendigt for forskere

Kend din(e) lokale jurist(er)

Der arbejdes pa at lave ensartet tolkning af regler og taettere samarbejde
mellem regioner og universiteter

Nogle omrader er fortsat uafklarede, fx spgrgsmal om syntetiske data



